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1. BEZPIECZENSTWO PRZETWARZANIA
INFORMACIJI W SYSTEMACH
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Bezpieczenstwo informacji

Kazdy z interesariuszy systemow jest zainteresowany
uzyskaniem jak najwyiszej jakosci informacji (integralnos¢
i dostepnosc) oraz ochronie tej informacji przed
nieupowaznionym dostepem (poufnosc).

Dotyczy to w szczegolnosci danych o zdarzeniach medycznych,
ktore sg prawnie chronione jako dane osobowe wrazliwe.
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Przetwarzanie informacji w chmurze

Rozrézniamy trzy podstawowe rodzaje chmur:

» prywatne (ang. private cloud) — rodzaj chmur stanowigcych
czesSc organizacji, uruchamiane i zarzgdzane w srodowisku
organizacji,

» publiczne (ang. public cloud) — rodzaj chmur, ktére sg
dostarczane przez zewnetrznego dostawce,

» hybrydowe (ang. hybrid) — potgczenie chmury prywatnej i
publicznej, gdzie czes¢ pracuje w srodowisku organizacji a
czesS¢ w srodowisku publicznym.
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Przetwarzanie informacji w chmurze
Modele chmury obliczeniowej

Najczesciej spotykanymi modeli chmury obliczeniowej s3:

» Software as a Service (SaaS) — organizacja korzysta z aplikacji
umieszczonych w chmurze. Kontrola podstawowej infrastruktury,
w tym rdéwniez zasobdw sieciowych, serwerdw, systemow i
sktadowania danych znajduje sie w kompetencjach i odpowiedzialnosci

dostawcy.

» Platform as a Service (PaaS) — cechg charakterystyczng jest
umozliwienie instalacji wtasnych aplikacji i systemow w infrastrukturze
dostawcy.

» Infrastructure as a Service (laaS) — cechg charakterystyczng jest
dostarczanie podstawowych zasobow obliczeniowych, sieciowych,
przechowywania danych i innych. W tym modelu istnieje mozliwos¢
instalowania i uruchamiania dowolnego oprogramowania.
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Przetwarzanie informacji w chmurze
Odpowiedzialnosé

SOFTWARE AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE
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Przetwarzanie informacji w chmurze
Odpowiedzialnosé

Tak utozone modele tworzg stos nazywany w skrocie SPI
(S>P>1), w ktérym im nizej stosu dostawca dostarcza ustuge tym
organizacja jest w wiekszym stopniu odpowiedzialna za
zarzadzanie ryzykiem i zabezpieczeniem srodowiska.

Mozna réwniez umownie przyjg¢, ze odpowiedzialnosc
dostawcy i organizacji w modelu laaS ksztaftuje sie w stosunku
50/50, w modelu PaaS odpowiedzialno$é dostawcy wzrasta aby
w modelu SaaS osiggnaé najwyzszy poziom, pozostawiajgc po
stronie organizacji odpowiedzialnos¢ tylko za interfejs
uzytkownika.
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Przetwarzanie informacji w chmurze
Odpowiedzialnosé

Infrastruktura Infrastruktura Dosispna
Infrastruktura 2 wykorzystywana
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Analiza ryzyka

Analiza ryzyka jest jednym z elementow procesu zarzgdzania ryzykiem. Wykonuje
sie jg podczas projektowania sytemu/sieci Tl, cyklicznie w trakcie eksploatacji oraz
w przypadku zaistnienia incydentu naruszenia bezpieczenstwa Tl. W oparciu o
wyniki analizy ryzyka dobiera sie zabezpieczenia. Zastosowane zabezpieczenia
powinny by¢ efektywne kosztowo i uwzglednia¢ wymagania wynikajgce z przepisow
prawa, wymagania biznesowe i wymagania z analizy ryzyka zasobdw posiadajgcych
warto$¢ dla dziatania instytucji. Ryzyko jakie powstaje po wprowadzeniu
zabezpieczen nazywamy ryzykiem szczgtkowym.

Aby poprawnie przeprowadzi¢ analize ryzyka potrzebujemy okreslonej wiedzy. Musi
by¢ nam znana polityka bezpieczenstwa wdrozona w danej jednostce organizacyjne;j
(np. kontrola dostepu do pomieszczern lub monitoring), musimy wiedzie¢ co
chronimy i przed kim/czym, a takze konieczna jest wiedza na temat srodkéw jakimi
dysponujemy (ludzie, pienigdze, czas).

Analiza ryzyka polega na identyfikacji ryzyka wystgpienia niepozgdanego czynnika
(ujawnienia, przechwycenia itd.), okreslenia jego wielkosci i zidentyfikowania
obszardw wymagajgcych zabezpieczen tak aby to ryzyko zminimalizowac¢ lub
catkowicie go zlikwidowac.
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Analiza ryzyka

Aby przeprowadzi¢ poprawnie analize ryzyka na poczatku nalezy okreslié:

* zasoby, ktore bedziemy chronic;

e zagrozenia — czynnik, ktéry moze powodowad wystgpienie incydentu;

. podat_nosjc’ — stabos¢ zasobdw, ktéra moze byé wykorzystana przez
zagrozenie;

» skutki— jaki wptyw bedzie miat zaistniaty incydent na system/sieci TI.

Uzbrojeni w takg wiedze mozemy zaczg¢ szacowac ryzyko, ktére w dalszej
fazie pozwoli wysungé nam wnioski do dokumentac;ji bezpieczenstwa
systemu.

Zasobami systemu sg wszystkie elementy stuzgce do przetwarzania,
przechowywania, lub przekazywania informacji oraz do zapewnienia im
wiasciwego poziomu bezpieczenstwa.
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Przetwarzanie Informacji
Bezpieczenstwo

Poufnos¢ odnosi sie do stosowania rozwigzan kryptograficznych.

Warto pamietac ze w modelu laaS, klient ustugi w chmurze nie moze
polega¢ na rozwigzaniu szyfrowania oferowanym przez dostawce
ustugi w chmurze, ale moze zdecydowac sie na szyfrowanie danych
osobowych przed wystaniem ich do chmury.

Rowniez w zakresie komunikacji pomiedzy dostawca ustugi a klientem
wymagane jest stosowanie autoryzacji i uwierzytelniania, natomiast
pomiedzy osrodkami wymiany danych komunikacja powinna byc¢
zaszyfrowana.
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Przetwarzanie informacji
Bezpieczenstwo

Integralnosé jest wiasciwoscig polegajgcg na zapewnieniu doktadnosci
i kompletnosci aktywow co odnoszgc wprost do danych oznacza, ze sg
one prawdziwe i nie zostaty ztosliwie lub przypadkowo zmienione
podczas przetwarzania, przechowywania lub przekazywania.

Naruszenia integralnosci danych przetwarzanych w chmurze mozna
wykry¢ lub im zapobiec przy pomocy systemow stuzacych
wykrywaniu/zapobieganiu wtamaniom (IPS/IDS) jako funkcji czesto
wystepujgcych w urzadzeniach klasy UTM.



Przetwarzanie informacji
Bezpieczenstwo

Dostepnosé tzn. wtasciwosc bycia dostepnym i uzytecznym na zgdanie
upowaznionego podmiotu.

Zagrozeniem dla dostepnosci ustug uruchomionych w srodowisku
chmurowym jest chociazby atak z wykorzystaniem DoS (odmowa
ustugi), dlatego administratorzy danych w celu zapewnienia ciggtosci
dziatania powinni zapewni¢ sobie prawo do kontroli w zakresie
zastosowanych srodkow bezpieczenstwa w tym m.in.: {3czy
zapasowych, nadmiarowych zasobow oraz skutecznych mechanizmoéw
wykonywania kopii zapasowych.
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Przetwarzanie informacji
Bezpieczenstwo

Najwazniejszym w kontekscie zapewnienia bezpieczenstwa
przetwarzanym informacjom jest wskazanie procesow, w
ktorych dane sg przetwarzane, funkcje jakie petnig w
organizacji, danych oraz aplikacji stuzgcych do ich
przetwarzania.



Przetwarzanie informacji
Model bezpieczenstwa

» ldentyfikacja wymagan zewnetrznych i wewnetrznych,
» Okreslenie zakresu funkcjonowania,

» QOpracowanie strategii,

» Wdrozenie Polityki Bezpieczeristwa,

> Monitorowanie i doskonalenie.
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Przetwarzanie informacji
Etapy budowania bezpieczenstwa

» Wskazanie rél i odpowiedzialno$ci za zarzgdzanie
bezpieczernstwem,

» Okreslenie wymagan i kompetenciji,
» ldentyfikacja aktywow,

» Ustanowienie procesu oceny pod katem integralnosci,
dostepnosci i integralnosci przetwarzanych danych — analiza
ryzyka,

» Analiza i ocena ryzyka,

Postepowanie z ryzykiem
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Przetwarzanie informacji
Etapy budowania bezpieczenstwa

» Ustanowienie Polityki Bezpieczernstwa Informaciji
» Zapewnienie ochrony przetwarzanej informacji
» Monitorowanie i doskonalenie

» Podejmowanie dziatan korygujacych.
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpieczenstwa

Bezpieczenstwo fizyczne i sSrodowiskowe

Obszary bezpieczne

Bezpieczenstwo sprzetu

Lokalizacja sprzetu

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Obstuga nosnikow

Bezpieczenstwo sprzetu poza siedziba
Bezpieczna likwidacja sprzetu

Wynoszenie sprzetu poza siedzibe organizacji
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Bezpieczenstwo sieciowe
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpieczenstwa

Bezpieczenstwo systemow

Ochrona antywirusowa

Ustugi dostarczane przez strony trzecie
Planowanie i odbior systemoéw
Zarzadzanie zmiang

Szyfrowanie danych medycznych
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Kontrola dostepu

Zarzadzanie tozsamoscig (uwierzytelnianie)

Zarzgdzanie dostepem uzytkownikow

Odpowiedzialnos¢ uzytkownikéw

Kontrola dostepu do aplikacji

Kontrola dostepu do sieci

Praca na odlegtos¢, wykorzystywanie urzgdzen przenosnych
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpieczenstwa

Stosowanie podpisu elektronicznego

Audytowalnosc i niezaprzeczalnos¢ danych i zdarzen w
systemie

Archiwizacja danych medycznych

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informac;ji

Zarzadzanie ciggtoscig dziatania
Tworzenie i odtwarzanie kopii zapasowych
Dostepnosé i niezawodnos¢ (SLA)
Postepowanie na wypadek awarii/katastrofy i utraty danych
Plany BCP i DRP

._/ “
EZDROWIE |



Py

._/ ~
EZDROWIE |

INCYDENTY W BEZPIECZENSTWIE INFORMACIJI

Postepowanie z incydentami bezpieczenstwa informacji stanowi bardzo
wazny element programu zarzadzania bezpieczenstwem informacji.

Wraz z procesami zarzadzania ryzykiem (ang. risk management),
zarzgdzania zdarzeniami  bezpieczenstwa (ang. security event
management),  zarzadzania  podatnosciami  (ang.  vulnerability
management) i testami bezpieczeristwa, ma na celu zapewnienie
ciggtosci operacyjnej oraz ograniczenie wptywu przypadkow naruszen
bezpieczenstwa aktywow informacyjnych na dziatalnos¢
przedsiebiorstwa, w tym na ciggtos¢ operacyjng jego procesow
biznesowych, systemow i infrastruktury teleinformatyczne;j.
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INCYDENTY W BEZPIECZENSTWIE INFORMACIJI

Incydentem bezpieczenstwa informac;ji jest zdarzenie, ktorego bezposrednim lub
posrednim skutkiem jest lub moze by¢ naruszenie bezpieczeristwa aktywow
informacyjnych.

W szczegdlnosci incydentami bezpieczenstwa informacji sa:

e przypadki naruszenia poufnosci (ujawnienie niepowotanym osobom),
integralnosci (uszkodzenie, przektamanie, zniszczenie) i dostepnosci (dane nie
sg dostepne w uzytecznej postaci na zgdanie uprawnionych uzytkownikéw)
danych, niezaleznie od ich nosnika, w tym takze przechowywanych i
przetwarzanych w systemach informatycznych oraz transmitowanych przez
tacza sieci;



Py

._/ ~
EZDROWIE |

INCYDENTY W BEZPIECZENSTWIE INFORMACIJI

niedostepnos¢ oraz dziatania niezgodne ze specyfikacjg (btedne) systemow
informatycznych, zwtaszcza systemow i aplikacji krytycznych (z wytgczeniem
kontrolowanych i zaplanowanych prac oraz dysfunkcji niemajgcych wptywu na
bezpieczenstwo informacji;

infekcje, propagacja i dziatanie szkodliwego oprogramowania (malware — kody
i skrypty majgce szkodliwe, przestepcze lub ztosliwe dziatanie, do ktorych
zaliczajg sie miedzy innymi wirus, robak internetowy, kon trojanski, spyware,
keylogger, rootkit, dialer, exploit etc.);

rozpoznanie, penetracja i proby omijania systemow zabezpieczen;
niewtasciwe wykorzystywanie lub naduzywanie zasobdéw informacyjnych;
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INCYDENTY W BEZPIECZENSTWIE INFORMACIJI

ataki nieautoryzowanego dostepu do aplikacji, systemoéw oraz ataki eskalacji
poziomu uprawnien w systemach;

kradziez lub zniszczenie urzadzen przetwarzajgcych lub/i przechowujgcych
informacje oraz nosnikow danych;

wytudzenia (lub préby wytudzen) informacji wrazliwych, takich jak np. hasta
dostepowe czy tajemnice przedsiebiorstwa;

ataki socjotechniczne, ataki z wykorzystaniem phishing’u, skimming’u oraz innyg
technik zagrazajgcych naruszeniu poufnosci, dostepnosci i integralnosci
informacji;

incydenty wielokomponentowe (ztozone incydenty dotyczgce wielu systemo
wykorzystujgce wiele wektorow atakow itp.);



Przetwarzanie informacji

Cyberbezpieczenstwo, Infrastruktura
krytyczna i ciggtos¢ dzialania

Dyrektywa NIS (Dyrektywa Parlamentu i Rady UE 2016/1148 w
sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii przyjeta zostata 6 lipca 2016 roku.) zaktada poszerzenie
wspotpracy panstw cztonkowskich W kwestii
cyberbezpieczenstwa.

Jednym z sektorow objetych dyrektywa jest sektor e-zdrowia
zawierajgcy zagadnienia dotyczgce przetwarzania dokumentacji
medycznej w postaci elektronicznej . Dyrektywy PE i Rady (UE)
2016 /1148 z dn. 6 lipca 2016 r. w sprawie Srodkéw na rzecz
wysokiego wspdolnego poziomu bezpieczenstwa sieci i
systemow teleinformatycznych
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Przetwarzanie informacji

Cyberbezpieczenstwo, Infrastruktura
krytyczna i ciggtos¢ dzialania

Zgodnie z Dyrektywg NIS konieczne jest zapewnienie przez
poszczegdlne podmioty majgce udziat w przetwarzaniu informac;ji
minimalnego poziomu ochrony dla infrastruktury w tym sieci
i systemow przetwarzajgcych dokumentacje medyczng. Poprzez
realizacje tego wymogu rozumiec nalezy wdrozenie odpowiednich
srodkow bezpieczenstwa w warstwie organizacyjnej, technicznej i
systemowej oraz w przypadku wystgpienia powaznych incydentow
bezpieczenstwa informacji podjecie odpowiednich dziatan
ograniczajgcych ich skutki, a co najwazniejsze powiadomienie
krajowego organu cyberbezpieczenstwa jakim jest CERT Polska.
Krajowy organ bedzie mdgt naktada¢ sankcje na podmioty, ktére
nie dostosujg sie do Dyrektywy NIS i nie wdrozg zabezpieczen
zapewniajgcych spetnienie minimalnego poziomu bezpieczenstwa
sieci i systemow.
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Przetwarzanie informacji

EZDROWIE |/

Cyberbezpieczenstwo, Infrastruktura
krytyczna i ciggtos¢ dzialania

Dyrektywa NIS nakfada na kraje cztonkowskie obowigzek zachowania ciggtosci
funkcjonowania infrastruktury krytycznej, a co za tym idzie naktada na podmioty
odpowiedzialnos$¢ za ciggtosc dziatania i Swiadczenie tzw. ustug krytycznych.

W sektorze e-zdrowia sg to ustugi zwigzane z zapewnieniem:

*  ciggtosci dziatania systemow informacji zdrowotnej przetwarzajgcej elektroniczng
dokumentacje medyczng,

* dostepnoscig repozytoria danych czyli bazy danych w jednostkach, w ktérym
informacja jest przechowywana lokalnie,

* dostepnoscig dla uzytkownikow systeméw informatycznych realizowang miedzy
innymi poprzez ciggtos¢ pracy serwerdw odpowiedzialnych uwierzytelnianie tj.
przeprowadzenie kontroli dostepu i uwierzytelniania uzytkownikéw,

* ciggtosci dziatania informatycznych systemdéw laboratoryjnych - Laboratory
Information System (LIS)

*  ciggtosci dziatania informatycznych systemow radiologicznych - Radiology Information
Systems (RIS)

* dostepnosci elektronicznej dokumentacji medycznej zawartych w elektronicznych
kartach zdrowia,

*  kluczowych ustug niezbednych do Swiadczenia opieki zdrowotnej.



Dziekuje za uwage.

e-mail: wspolpraca-regiony@csioz.gov.pl
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